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Data: Mercoledi 20 ottobre 2010; orario: ore 09.30 - 17.00
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Organizzazione I.Re.F. - Unita Organizzativa Servizi per il Territorio.
generale: Dirigente Emiliano Bezzon.
Aspetti organizzativi: Alessandra Di Mattia
tel. 02/67507494 e-mail: alessandra_di_mattia@irefonline.it
PREMESSA

L'operatore di polizia locale & oggi sempre piu coinvolto dall’'uso di tecnologie informatiche e digitali, come
utilizzatore diretto ed indiretto. E’ pertanto fondamentale sapere come muoversi per ottenere le migliori
condizioni di sicurezza e per acquisire nel miglior modo possibile tutte le informazioni che possono derivare
dagli strumenti tecnologi, nelle loro diverse applicazioni.

OBIETTIVI

Il seminario si propone di fornire le informazioni necessarie all’'operatore di polizia locale per operare in
sicurezza con gli strumenti informatici e telematici, nonché le conoscenze necessarie ad approcciare
I’attivita di polizia giudiziaria che preveda I'acquisizione di dati ed informazioni attraverso tali strumenti.

DESTINATARI

Operatori di Polizia Locale.

POSTI DISPONIBILI

Al seminario & ammesso un numero massimo di 30 partecipanti.

DOCENTE

Paolo DE FEO - Polizia municipale di Milano, squadra reati informatici presso la Procura della Repubblica di
Milano.

www.irefonline.it
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METODOLOGIA

La prima parte del seminario sara destinata allo studio ed approfondimento delle informazioni necessarie
ad operare come operatori di polizia in un contesto particolare, quale quello degli strumenti informatici e
delle reti di comunicazione e trasmissione di informazioni; nella seconda parte i partecipanti saranno
chiamati, sotto la guida del docente, ad operare su casi giudiziari, con I'utilizzo dei materiali forensi, messi a
disposizione dal relatore.

PROGRAMMA

Orario Argomento Docente

09.15-09.30 | Registrazione partecipanti

09.30-12.30 > La sicurezza della propria postazione di lavoro. De Feo

» Sommaria descrizione del funzionamento degli elaboratori
elettronici (con individuazione delle varie categorie PC netbook
laptop etc.).

» Sommaria descrizione del funzionamento della rete di telefonia
mobile (per spiegare le opportunita di acquisizione di elementi utili
alle indagini).

» Individuazione, manipolazione, trattamento, acquisizione e
presentazione dei reperti digitali (perquisizioni, ispezioni),
relativamente a computer, dispositivi di memorizzazione di massa
(hard disk, mp3 etc).

» Manipolazione, trattamento, acquisizione dei dispositivi di
comunicazione mobile (cellulari, iPhone BlackBerry etc.).

» Acquisizione, trattamento e presentazione immagini digitali (filmati
da video sorveglianze — penso agli incidenti stradali).

» Esempi pratici di computer forensics, mobile forensics e digital
forensics.

» Procedure di p.g. (modulistica — indirizzi e riferimenti dei gestori di
telefonia mobile e fissa e internet service provider) e attivita di
indagine (finalizzate all’acquisizione di elementi utili per la
successiva attivita di analisi forense da parte dei consulenti tecnici).

» Tecniche di antiforensics (come i “malvagi” cercano di ingannarci).

12.45-13.45 Pausa pranzo

14.00-17.00 > Esercitazioni pratiche su case history presentati dal relatore. De Feo

ORGANIZZAZIONE

L'iniziativa formativa & organizzata da |.Re.F. — U. O. Servizi per il Territorio, ha una durata complessiva di 6
ore, articolata in 1 giornata, e si svolgera mercoledi 20 ottobre 2010 dalle ore 09.30 alle ore 17.00 presso
I.Re.F. in via Copernico, 38 a Milano.

Il seminario si svolge nell’lambito del Piano formativo Polizia locale 2010 (Regione Lombardia, Direzione
generale Protezione civile, Prevenzione e Polizia locale, rif. D.D.G. 1267 del 15.02.2010), reso possibile dalla
Convenzione quadro Regione Lombardia, ai sensi della L.R. 4/2003 e secondo le indicazioni per le attivita di
formazione continua della Polizia locale della D.G.R. VI1/4189/2007.

E’ prevista la richiesta di una quota individuale di partecipazione di spesa che, per le iniziative seminariali, &
pari € 50,00.
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CERTIFICAZIONE

Al termine del corso & prevista la consegna di un attestato di partecipazione.

VALUTAZIONE

Alla fine dell’attivita formativa verra consegnato un questionario di valutazione che, attraverso specifici
indicatori, consente al partecipante di esprimere il gradimento generale dell’iniziativa e di verificare il grado
di raggiungimento degli obiettivi prefissati.

MODALITA’ DI ISCRIZIONE E PAGAMENTO DELLA QUOTA DI PARTECIPAZIONE

L'iscrizione al seminario si formalizza mediante I'invio della scheda allegata che dovra pervenire, via fax, al
numero 02/66711701, oppure tramite e-mail all'indirizzo: polizia_locale@irefonline.it, entro e non oltre
mercoledi 13 ottobre 2010. Il pagamento della quota individuale di partecipazione dovra avvenire
esclusivamente a seguito di ricevimento di fattura emessa da |.Re.F. Il versamento della quota dovra
avvenire tramite bonifico bancario, le cui coordinate saranno indicate in fattura. In caso di rinuncia entro 5
gg lavorativi dall’inizio del seminario il partecipante e/o I’Amministrazione di appartenenza avranno diritto
al rimborso dell’intera quota. L’assenza non comunicata preventivamente comportera il pagamento
dell’intera quota di partecipazione di spesa.
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